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Resumen Ejecutivo

Este manual está dirigido al personal de los clientes de Acepta.com que cumplen la función de administrar a los usuarios de aplicaciones desarrolladas por Acepta.com:

· Custodium.com: Sitio de custodia electrónica usado para buscar documentos electrónicos. Por ejemplo poderes, resoluciones, facturas electrónicas, DTE’s
 en general, libros contables y otros.

· CuadraturaDTE: Sitio que permite revisar información estadística y ver detalles sobre los eventos que han ocurrido en grupos de DTE’s emitidos o recibidos. Permite cuadrar eventos como publicación, entrega al SII, procesamiento del SII, entrega al receptor electrónico, generación del comprobante de recepción y otros.

Para el control de acceso a sus aplicaciones, Acepta.com utiliza la Solución de Perfilamiento desarrollada por Notariza y configurada especialmente para las necesidades de Acepta.com. Este manual no explica todas las potencialidades del Sistema de Administración de Poderes y Perfiles provisto por Notariza, sólo pone énfasis en la forma particular en que los clientes de Acepta.com podrán usar la configuración especial de Acepta.com.
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1.- Introducción

1.1.- Sobre este documento
En este documento se presenta la forma de administrar usuarios en las aplicaciones de Acepta.com. Para esto se utiliza el módulo de Perfilamiento de Notariza (Administración de Poderes).

La lectura de este documento puede ser acompañada de los siguientes documentos complementarios:

· Custodium.com: Sitio de custodia electrónica usado para buscar documentos electrónicos. Por ejemplo poderes, resoluciones, facturas electrónicas, DTE’s
 en general, libros contables y otros.

· CuadraturaDTE: Sitio que permite revisar información estadística y ver detalles sobre los eventos que han ocurrido en grupos de DTE’s emitidos o recibidos. Permite cuadrar eventos como publicación, entrega al SII, procesamiento del SII, entrega al receptor electrónico, generación del comprobante de recepción y otros.

· Módulo de Perfilamiento de Notariza: Descripción completa del módulo de perfilamiento de Notariza, el cual puede ser usado para administrar los usuarios de múltiples sistemas.

1.2.- Historia de la solución

En 1999, Jorge Claro, Roberto Opazo y unos 20 inversionistas minoritarios fundaron Acepta.com, Autoridad Certificadora Electrónica Para Total Autentificación.

Desde entonces, la misión de la empresa siempre ha sido “proveer de las herramientas necesarias para que personas y empresas puedan utilizar la red con confianza en la era digital; garantizando la privacidad y confiabilidad del contenido de la información, la autenticidad de ésta y el no repudio de su autoría”.

Uno de los productos principales, la custodia electrónica, fue ganador de un co-financiamiento por parte de CORFO y es el producto que hoy se conoce como Custodium.com.

La primera aplicación masiva de Custodium.com es la factura electrónica o Documentos Tributarios Electrónicos (DTE’S) en términos más generales, la que está en plena etapa de masificación.

La posición de liderazgo de Acepta.com en el mercado de la factura electrónica se vio fortalecida cuando en mayo del 2003 inició una alianza estratégica con Telefónica Empresas para la comercialización de servicios de DTE’s. Desde el 2005 en adelante se han incorporados otros partners, integradores y distribuidores.  

Desde entonces las ventas y las implantaciones han aumentado. Se ha demostrado que el modelo operacional de la solución es adecuada para diferentes modelos operacionales y plataformas tecnológicas.

Paralelamente, los procesos de emisión de certificados de firma electrónica fueron acreditados por el SII, Aduanas y el Ministerio de Economía. Por lo tanto, estos certificados son válidos en el ámbito tributario y también pueden usarse para generar firma electrónica avanzada, lo que equivale a plena prueba de un documento electrónico en caso de juicio.

Actualmente, la solución Custodium.com es usada por más de 50 empresas autorizadas por el SII a operar con DTE’s y se genera casi el 50% de los DTE’s nacionales, lo que equivale a 1 millón de DTE’s al mes. También se prepara la entrada en producción de nuevas empresas, grandes y pequeños emisores, que tienden a conformar la comunidad de factura electrónica más grande de Chile.

Entre los documentos no tributarios que se están procesando con esta solución destacan las Solicitudes de Evaluación de Impacto Ambiental, las Resoluciones de Organismos Públicos, los Informes de Poder, Contratos entre privados y otros.

1.3.- Documentos Electrónicos

El uso de documentos electrónicos y la posibilidad de presentarlos como medio de prueba en tribunales, fue normado en Chile en la Ley 19.799 y su Reglamento en el Decreto 181 (“Ley sobre documentos electrónicos, firma electrónica y servicios de certificación de dicha firma”). Posteriormente, la definición de estándares para el uso de documentos electrónicos en Chile ha sido afinada en el Decreto Supremo n° 81 de 2004, el cual actualmente se encuentra en la fase final de su aprobación como norma nacional.
La factura electrónica y otros Documentos Tributarios Electrónicos (DTEs) fueron autorizados por el Servicio de Impuestos Internos de Chile en septiembre del año 2003. A la fecha, muchas empresas han adoptado esta nueva tecnología, que permite disminuir costos, disminuir la exposición tributaria, mejorar procesos internos y mejorar el servicio prestado a clientes y proveedores.

También se están usando documentos firmados electrónicamente en los contratos de SENCE, las resoluciones de CONAMA, los talleres de revisión técnica, los informes de poder de Notariza, entre muchos, que han decidido aprovechar esta tecnología para mejorar sus procesos.

Acepta.com, es el proveedor líder del mercado de factura electrónica y Documento Tributario Electrónico en general, con las más altas participaciones de mercado, las que sistemáticamente han sido más del 200% del seguidor más cercano. Este es el resultado de haber partido hace 6 años trabajando en un sistema completo, flexible, eficiente, fácil de administrar, fácil de poner en producción, fácil de mantener, multiplataforma y sin dependencias externas.

Se trata de una solución y servicio que permite aprovechar al máximo los beneficios de los documentos electrónicos, al menor costo, con la mayor seguridad, la implantación más simple y la mejor explotación del sistema.

1.4.- Qué es Notariza
NOTARIZA.COM S.A., es la empresa que provee a sus usuarios una infraestructura de administración, información y consulta de poderes legales y poderes simples. Permite validar de manera fácil y confiable las actuaciones de personas y sistemas al interior de una organización. Para esto, ha desarrollado una plataforma tecnológica que almacena la información de representantes legales, sus facultades y las distintas formas de actuar posibles, en una base de datos estructurada. De esta forma, es posible consultar dichas competencias de distintas formas y se puede administrar la validación de usuarios que se conectan a un sistema, la verificación de representantes que firman una transacción y los denominados “Certificados de Atributos”.

El servicio provee una infraestructura de manejo de poderes (PMI, por su sigla en inglés Privilege Management Infrastructure) construida de acuerdo a normas internacionales, como RFC-3281, el estándar internacional para la administración de facultades y atributos, orientada a integrarse con las soluciones de Certificados Electrónicos de acuerdo a la infraestructura de clave pública (PKI, por su sigla en inglés Public Key Infrastructure). La tecnología PKI es un conjunto de estándares establecidos en normas desarrolladas por ISO, la serie X de ITU y el grupo PKIX de la IETF. En particular, la norma RFC-3280 define un formato para los certificados de clave pública, usados en PKI y la norma RFC-3281 define un formato para los certificados de atributos usados en PMI. Estos estándares están orientados a definir plataformas seguras para el intercambio de información entre distintos agentes, el almacenamiento de información y la interacción segura entre componentes, entendiendo que éstos sean personas, empresas o sistemas computacionales. Este estándar fue respaldado internacionalmente por el Departamento de Defensa de los EEUU, y aceptado por la amplia comunidad de desarrolladores, como por ejemplo, Microsoft, IBM, Sun Microsistems, Oracle, GNU, la comunidad de desarrollo de Linux, solo por citar algunas. 

Notariza.com es una Empresa que nació con el respaldo y financiamiento de CORFO, a través de su fondo de capital semilla FDI. Este impulso inicial fue logrado gracias al respaldo de los subdirectores de informática del Servicio de Impuestos Internos, el Servicio Nacional de Aduanas y el Servicio de Registro Civil e Identificación; en conjunto con el patrocinio del DICTUC, de la Pontificia Universidad Católica de Chile.

1.5.- Que es el módulo de perfilamiento

El Modulo de Perfilamiento de Notariza es la solución al problema de control de acceso a sistemas computacionales. Este módulo considera el control de acceso a las funciones del sistema como los diferentes ingresos de datos, reportes, consultas, autorizaciones, activación de procesos, entre otras. También considera el acceso y la capacidad de operar sobre diferentes alcances o conjuntos de datos agrupados de acuerdo a propiedades específicas, por ejemplo, ubicación geográfica (ej: Región), materia (ej: Informe de poder), producto (ej: Sistema de Cuadratura) o jerarquía organizacional (ej: Sucursal Valparaíso). En el caso de Acepta.com los alcances definidos son Empresa, Ambiente (Desarrollo, Certificación y Producción) y Aplicación (Cuadratura y Custodium.com).
Con esta solución se puede modelar tanto la estructura organizacional para definir los diferentes alcances, como la estructura funcional de las aplicaciones. Permite gestionar el acceso tanto de aplicaciones Web como de aplicaciones cliente / servidor convencionales. Así, las empresas tienen la posibilidad de controlar el acceso a todas sus aplicaciones con una infraestructura común, y gracias al uso del estándar podrán conectar futuras aplicaciones, incluso construidas por terceros que siguen el estándar.

El mantenimiento de la información de permisos de acceso se realiza 100% usando los estándares RFC 3280 (Infraestructura PKI, Certificados de Clave Pública y Firma Electrónica) y XMLDSIG, lo cual posibilita a las organizaciones definir, implantar y controlar las mejores Políticas y Prácticas en el uso de los sistemas.
2.- Conexión a Custodium.com y Cuadratura
Cuando un usuario se conecta a un sistema que utiliza Notariza para el perfilamiento, no requiere darse cuenta de que está pasando por Notariza. Los usuarios finales perciben el módulo de conexión a sistemas con la misma imagen corporativa de la aplicación a la que se están conectando.

La siguiente imagen muestra la conexión a Custodium.com y Cuadratura de DTE’s desde la página home Custodium.com
:

[image: image1.emf]
Ilustración 1: Página home de Custodium.com
[image: image2.emf]
Ilustración 2: La pagina de conexión usada en Cuadratura de DTE's (segunda opción).

Los usuarios pueden conectarse a las distintas aplicaciones con su certificado de firma electrónica o con un Rut/contraseña. También es posible configurar las aplicaciones para que sólo permitan conexión con certificado. En el caso de Acepta.com, la definición hecha es la siguiente:

· Custodium.com: Los usuarios pueden usar Rut/password o certificado para conectarse.

· Cuadratura: Sólo se permite la conexión usando certificado de firma electrónica. Además, el número de usuarios que se pueden configurar está limitado. El límite de usuarios no es administrado automáticamente por Notariza, se sigue un procedimiento administrativo para controlarlo y comunicarle a los clientes las irregularidades en la configuración.

Si lo desea, su organización también puede usar Notariza para administrar los usuarios de otras aplicaciones. Para averiguar sobre las condiciones técnicas y económicas para hacer esto, puede buscar información de contacto en www.notariza.com. 
En caso de que el usuario que se conecta tenga varios perfiles configurados para la misma aplicación, aparecerá una página especial para que el usuario elija el perfil con el que se quiere conectar:

[image: image3.emf]
Ilustración 3: Selección del perfil de conexión
3.- Administrar perfiles

Para que un usuario pueda conectarse usando las páginas presentadas en el capítulo anterior, es necesario que previamente se le haya asignado un perfil para la aplicación a la que se quiere conectar. Toda la administración de perfiles se realiza usando Notariza, sistema de administración de poderes.
[image: image4.emf]
Ilustración 4: Página home de Notariza

Para conectarse al módulo de administración de perfiles se debe seleccionar la opción “Otorgar poder”.

[image: image5.emf]
Ilustración 5: Página de conexión a Notariza

Como se puede ver, la página de conexión a Notariza también usa el módulo de perfilamiento de Notariza.

[image: image6.emf]
Ilustración 6: Menú para usuarios conectados a Notariza

Al conectarse a Notariza aparecerá un menú con las opciones que permiten a los usuarios conectados administrar los poderes del repositorio.

Para administrar asignaciones de perfiles (asignar o revocar) se debe seleccionar la opción “Asignaciones”:

[image: image7.emf]
Ilustración 7: Página de Asignaciones

En la página de “Asignaciones” es posible crear “Nuevas asignaciones” y “Nuevas revocaciones”.
3.1.- Asignar perfil

Si se selecciona el botón “Nueva asignación” aparece la siguiente página:
[image: image8.emf]
Ilustración 8: Página de nueva asignación
3.1.1.- Sección Documento

Cada asignación informada en el repositorio de Notariza es tratada como un documento electrónico, por lo que en la primera sección de la página, titulada “Documento”, se muestra información general sobre el documento que se está generando.

3.1.2.- Sección Vigencia

En la segunda sección de la página, titulada “Vigencia”, se indica el período durante el cual los usuarios que sean asignados conservarán los perfiles asignados.

El sistema ofrece automáticamente las siguientes fechas asociadas al período de vigencia:

· Fecha de inicio: La fecha actual.

· Fecha de término: Año 9.999, que es una forma de indicar que no existe fecha de expiración para la asignación. Puede ser modificado para dejar programada una fecha de expiración específica.
El período de vigencia puede ser terminado anticipadamente ingresando una revocación.

3.1.3.- Sección Detalle de Asignación

En el detalle de Asignación se pueden llenar varios registros con los siguientes datos:
· RUT: Rut de la persona que será asignada. Puede ser digitado directamente o se puede escoger con el botón “buscar” que está a la derecha de la caja de ingreso del RUT. El botón “buscar” se reconoce por el siguiente dibujo: [image: image9.bmp]
· Titular: Es el nombre de la persona identificada por RUT. Será el titular del perfil asignado. Este campo no puede ser editado en esta página, se carga automáticamente cuando se selecciona el RUT con el botón “buscar” y en caso de que el RUT haya sido digitado, se actualiza cuando se selecciona el botón “Guardar”.
· Perfil: Es el perfil que se le asignará al usuario. Acepta.com trabaja con 2 perfiles:

· Consulta: Perfil de los usuarios finales que podrán usar cada las aplicaciones para consultar.

· Administrador Aplicación: Perfil de los usuarios que podrán asignar perfiles a otros usuarios en Notariza. Los usuarios con este perfil, están restringidos a la asignación de usuarios dentro de cierto alcance. Normalmente el alcance asignado es su propia organización, junto con las 2 aplicaciones y los 3 ambientes configurados. También es posible asignar perfiles más restringidos para el Administrador de Aplicación.

3.2.- Buscar persona

La página de asignación de perfil y otras, ofrecen la posibilidad de buscar personas. Al seleccionar el botón “buscar” (identificado por el icono [image: image10.bmp]) se abre la siguiente página:

[image: image11.emf]
Ilustración 9: Página para buscar RUT

La selección de RUT no traspasa el nombre de la persona seleccionada a la página de retorno. Para refrescar el dato se puede usar el botón “Guardar” o “Verificar y obtener descripciones”.

3.3.- Firmar asignación

Las asignaciones definidas no son ingresadas hasta que sean firmadas electrónicamente. La página siguiente muestra como queda una asignación después de ingresar valores:

[image: image12.emf]
Ilustración 10: Datos de la asignación

Después de guardar, se debe seleccionar el botón “volver” y el documento con los datos de la asignación aparecerá agregado en la página de Asignaciones:
[image: image13.emf]Botón para

firmar


Ilustración 11: Elegir documento a firmar
Este esquema permite que una persona digite las asignaciones y otra las firme. Para firmar las asignación se debe seleccionar el botón firmar, indicado en la foto anterior. El botón firmar cargará el PlugIn de firma de XML llamado CA4Web (Custodium Agent for Web):

[image: image14.emf]
Ilustración 12: Firma de Asignación

La asignación es presentada al usuario como documento electrónico, con una representación visual. También es posible ver el XML correspondiente y imprimir este documento. Para más información sobre el uso del PlugIg Ca4Web puede ver el manual de este producto.

Una vez firmado el documento de asignación, los datos son ingresados a la base de consulta de Notariza y los usuarios podrán conectarse a las aplicaciones configuradas.
3.4.- Revocar perfil

Para revocar perfil se debe seleccionar la opción “Nueva revocación” en la página de Asignaciones. Aparecerá el siguiente formulario:
[image: image15.emf]
Ilustración 13: Página para ingresar una nueva revocación

3.4.1.- Sección Asignaciones disponibles

La sección de Asignaciones disponibles se utiliza para seleccionar los perfiles que serán revocados. Es necesario ingresar un RUT (también puede ser seleccionado usando el botón “buscar”) y el perfil. El sistema muestra todas las asignaciones disponibles para ese RUT en ese perfil. Por ejemplo:

[image: image16.emf]
Ilustración 14: Ver asignaciones disponibles
La columna “Rev” se utiliza para marcar los registros de perfiles que se desea revocar. Una vez seleccionados, se debe hacer clic en el botón “Revocar seleccionados” y estos registros serán traspasados a la sección de abajo de la página “Asignaciones revocadas”.
3.4.2.- Sección Documento temporal
Cada asignación informada en el repositorio de Notariza es tratada como un documento electrónico, por lo que se muestra información general sobre el documento que se está generando.

3.4.3.- Sección Asignaciones revocadas
Muestra la lista de asignaciones que se han seleccionado para ser revocadas. Por ejemplo:

[image: image17.emf]
Ilustración 15: Asignaciones revocadas
La primera columna (“Borrar”) se utiliza para sacar registros que se hayan seleccionado por error. Para esto se debe marcar la caja y luego elegir “Borrar seleccionados”.

El botón completar documento permite ingresar revocaciones sin tener que seleccionar asignaciones previas. Por ejemplo:
[image: image18.emf]
Ilustración 16: Completar documento
Cuando un usuario es revocado, este ya no puede conectarse a las aplicaciones, sin importar la cantidad de documentos en los que previamente haya sido asignado. Es decir, en la eventualidad de que un usuario cuente 3 asignaciones a la misma aplicación, basta con una revocación para que ya no pueda conectarse.
3.4.4.- Firmar revocación

Una vez completada la revocación esta debe ser firmada antes de que quede activada. El procedimiento para firmar parte al selección el botón de firma en la página de Asignaciones y continúa de manera análoga al caso de Asignar.
3.5.- Consultar perfiles vigentes

Para ver el estado actual de la base de datos de consulta de Notariza se usa la opción “Consultar perfilamiento”.

Esta opción permite establecer filtros y ver cuales son las personas que tienen asignados determinados perfiles. Por ejemplo:

[image: image19.emf]
Ilustración 17: Consulta de perfilamiento

Al seleccionar sobre el link de inicio se muestra el documento que respalda cada asignación. Por ejemplo:

[image: image20.emf]
Ilustración 18: Respaldo de una asignación
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