acepta.val ID

Suite de validacion de identidades

u APl para desarrollo de aplicaciones

E # Recuperacion on-line de listas de revocacion
(CRL) y almacenamiento local

= Generacion automatica de consultas segun
estandar OCSP V1.0

= Respaldo seguro de informacion de validez de
transacciones en Custodium.com (Opcional)

# Full-compatible con estandar X.509v3 y CRLv2
# Creacion y validacion de cadenas de certificados
# Conformidad con normativa del S.1.1.

Paseo Bulnes 241, piso 5, Santiago, Chile
Fono: (56 2) 496 8100 Fax: (56 2) 496 8130
www.acepta.com
info@acepta.com
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¢, QUE ESACEPTA.VALID?

Acepta.val ID es una infraestructura de
Validacion de Identidades Digitales, que
permite implementar facilmente un sitio web
gue autentifique a sus usuarios utilizando
identidades digitales.

Esta plataforma corrobora la vigenciay vaidez

de las identidades involucradas en una conexioén
y extrae el RUT del certificado del usuario.

Ademas, permite generar mecanismos de
prueba confiables sobre € estado de las
identidades digitales involucradas, garantizando
la norepudiacion y fiabilidad de las
transacciones realizadas.

Por otro lado, también es importante contar con
mecanismos adecuados de respaldo de la
informacion de validacion de las transacciones
involucradas (Listas de revocacion, respuestas
OCSPYy logs). Para€llo, Acepta.val D permite
como caracteristica opcional que dicha
informacion sea custodiada de manera segura
en Custodium.com.

¢, QUIEN LO NECESITA?

CARACTERISTICAS GENERALES

Cuaquier organizacion que utilice certificados
de identidad digital para autentificar a sus
usuarios.

Contar con mecanismos de validacién efectivos
es una necesidad fundamental en sistemas que
realicen transacciones de ato valor. Por ende,
esideal paraingtituciones financieras,
ingtituciones gubernamentales, AFP, Isapres,
Notarias, instituciones de comercio 0 empresas
de e-business.

Acepta.val I D esta construido de acuerdo alos
estandares internacionales existentes para e
mangjo de identidades y firmas digitales, asi
como las practicas modernas de desarrollo de
software, haciéndolo un sistema modular,
altamente escaable, y que permite interactuar

con otros sistemas. Entre sus caracteristicas
principales destacan:

® APl de dto nivel paraintegracion con
aplicaciones.

B Mango de criptografiafuerte,
soportando conexiones a 128- bits.

®  Arquitectura modular.

=  Manego completo de certificados
digitales X.509v3 y CRLV2.

B Soporte de protocolo OCSP para
consultas on-line.

®  Base de datos local con CRL en SQL
Server.

B Soporte para certificados de multiples
autoridades Certificadoras.

B Respaldo automético de estado de
validacion de transacciones en
Custodium.com (Opcional).

E Validacion de cadenas de certificados.

B Reconocimiento de RUT acorde a
normativadd Sl.1.
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AMBIENTE DE DESARROLLO

ARQUITECTURA DEL SISTEMA

AceptavalD permite una facil integracidn con

sistemas propietarios a través de suAP! de alto
nivel.

Con su estructura modular y en base a
componentes, se puede incorporar la
funcionalidad de Acepta.vallD a multiples
aplicaciones que requieran utilizar identidades
digitales.

PLATAFORMAS

AceptavallD se ofrece para las siguientes
plataf ormas:

B Windows NT 4.0.
B Sun Solaris.

=  Modulos de validaciones: validan €
estado de los certificados(via OCSP o
CRL).
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El sistema esta construido de forma modular,
constando de |os siguientes componentes:

B Modulo de acoplamiento: Es una API
que recibe como entrada un certificado,
valida su vigencia, y retorna el Rut mas un
mensaje sobre € estado del certificado.

B Modulo de actualizacion de CRL:
Proceso automético que actualiza una base
de datos local con lainformacion de las
CRL de las Autoridades Certificadoras
definidas de confianza en € sistema

B Modulos de configuracion: Permite
configurar |as autoridades Certificadoras y
listas de revocacion administradas por €l
sistema

= Modulo derespaldo: Administrael
respaldo de la informacion de estado de las

transacciones, ya sea locamente o en
Custodium.com.

B Basededatos: Se dmacenay actudiza
lainformacion de revocaciones para
consultas off-line.
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Diagrama de Flujo de la API de validacion de certificados
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