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1 INTRODUCCION

En este documento se definen y detallan las politicas de certificado aplicables a los certificados de
servidor seguro, emitidos por Acepta.com. Se muestra un resumen del proceso de certificacion,

entidades involucradas, y uso de certificados. Por Ultimo, se detallan contactos donde obtener
informacién o ayuda adicional.

1.1 Resumen

1.1.1 Sobre las Politicas de certificados

Una politica de certificado estd4 definida, segin el estdndar internaciona “ISO/IEC 9594-8/ITU-T
Recomendacién X.509”, como “un conjunto de reglas que indican la aplicabilidad de un certificado a
una comunidad en particular y/o clase de aplicacion con requerimientos de seguridad comunes’.

Una explicacion detallada de las practicas que Acepta.com emplea para emitir y gestionar certificados,
y que implementa y soporta los requerimientos de estas politicas de certificado, se encuentra en €
documento “Précticas de Certificacion (CPS) de Acepta.com”.

Estas politicas de certificado o CP, en conjunto con las CPS, son los Unicos instrumentos que
establecen las reglas aplicables para la solicitud, validacion, aceptacion, entrega, emision, y revocacion
de los certificados, asi como las restricciones y aplicaciones en las cuales se deben utilizar dichos
certificados de servidor seguro.

Tales politicas son las que se prosigue en detallar, y estan disponibles en € Sitio WEB de Acepta.com
(www.acepta.com) para conocimiento publico.

1.1.2 Estructura de este documento
La estructura de este documento es andloga a la de las CPS de Acepta.com, detallandose los aspectos
pertinentes a | os certificados de servidor.

1.2 Identificacion

El presente documento se denomina “Politicas de certificado de servidor seguro de Acepta.com”, las
gue internamente se citan como CP.

1.3 Comunidad y Utilizacién de los certificados
Los certificados digitales de servidor seguro son emitidos para soportar las siguientes necesidades de
seguridad:

u  Autentificacion: proporciona garantias respecto a laidentidad del servidor,

B |ntegridad de mensajes. asegura que e contenido de un mensaje no ha sido alterado en €
tiempo transcurrido entre su envid y su recepcion efectiva,

-8- Acepta.com
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B Firmas digitales. asistir a cualquier usuario que necesita confiar en un certificado digital
respecto a que un suscriptor deniegue que ha autorizado cualquier transaccion en particular, si €
suscriptor afirmado digitalmente dicha transaccion.

® Privacidad: permitiendo una conexién segura e intercambio confidencial de informacién con el
servidor

©2000-2001 Politicas de Certificado de Servidor Seguro
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1.4 Contactos

Cualquier consulta respecto a las normas contenidas en este documento, puede ser redizada en la
siguiente direccion:

Acepta.com

Paseo Bulnes 241 , 5° Piso Santiago Centro — Chile

Teléfono: +56 (2) 688 64 99

Fax: +56 (2) 672 90 87

e.-mal: info@acepta.com

Web : http://www.acepta.com
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2 CONSIDERACIONES GENERALES

En este capitulo se expresan una serie de topicos legales y generales, como obligaciones,
responsabilidades, tarifas, etc. Pertinentes a los certificados de servidor seguro, y relevantes para a

todas las partes interesadas directa o indirectamente con los certificados digitales emitidos por
Acepta.com o por alguna de sus Autoridades de Registro o Certificadoras acreditadas.

2.1 Obligaciones

2.1.1 Obligaciones de Acepta.com como autoridad certificadora

Acepta.com, en su calidad de Autoridad Certificadora, se obliga a cumplir los requerimientos
detallados en las CPS de Acepta.com. Especificamente, al emitir certificados de servidor seguro se
obligaalo siguiente:

# Resguardar una copia electronica de la solicitud de revocacion cuando se solicite, € la cua se
especificara la fechay hora en que se recibi6 dicha solicitud

# Resguardo de un registro eectrénico con la lista de los certificados revocados y/o suspendidos,
el cual puede ser consultado publicamente

B Ejecutar todas sus actividades de certificacion acorde a las normas estipuladas en éstas CP y
CPS.

®  Expedir o emitir los certificados con mecanismos tecnologicos y criptograficos que garanticen
que el proceso de certificacion es realizado adecuadamente.

® Revocar unilateralmente los certificados, en los cuales se vea comprometida la confianza
respecto a la veracidad de su contenido, y notificar a las partes correspondientes acorde a las
normas esti puladas en éstas CP

® Mantener los resguardos tecrolégicos para evitar cualquier falsificacion y adulteracion de las
[laves privadas mantenidas por Acepta.com.
2.1.2 Obligaciones de autoridades de registro o certificadoras acreditadas
Cada AR o AC acreditada por Acepta.com debera cumplir las normas y ser consistente con lo
establecido en las CPS de Acepta.com.
2.1.3 Obligaciones de los suscriptores

L os suscriptores que soliciten certificados de servidor seguro a Acepta.com, se obligan a cumplir con
los siguientes requerimientos:

# Conocer las normas estipuladas en las CPS y CP de Acepta.com, y aceptar lo que ali se
estipule en forma previa a la instalacion y eventual aceptacion de un certificado digital emitido por
Acepta.com 0 aguna de sus AC acreditadas.

-11- Acepta.com
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®  Conocer y aceptar €l propdsito y alcance de un certificado obtenido en Acepta.com o en alguna
Autoridad Certificadora acreditada, acorde a lo estipulado en este documento, y a las précticas de
certificacidn definidas por Acepta.com.
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B Cancelar lastarifas establecidas para la emisiéon de un certificado de servidor

® Protecciéon y confidencialidad de su llave privada asociada a la llave publica. Dicha llave es
confidencial, generada exclusivamente en el equipo o servidor asociado a certificado. En caso de
su pérdida o cualquier circunstancia que comprometa la confidencialidad de dicha llave, se debera
acudir alas oficinas de Acepta.com o notificar a través de los servicios ofrecidos port Acepta.com
en www.acepta.com de tal circunstancia. La administracion de la llave privada es de exclusiva
competencia de la organizacion responsable y legitimamente propietaria del certificado de servidor.

®  Notificacion a Acepta.com (o la Autoridad de Registro, o Autoridad Certificadora acreditada
correspondiente) de cualquier modificacidn de sus antecedentes, que como consecuencia pudiese
invalidar uno o més certificados paratal suscriptor.

2.1.4 Obligaciones de usuarios de certificados

L os usuarios de certificados emitidos por Acepta.com, o cualquier entidad que deposite su confianza en
dichos certificados, se obligan a cumplir o s requerimientos comunes estipulados en las CPS.

2.1.5 Obligaciones respecto a publicacion de informacién de certificados y
revocaciones

Corresponden alos requerimientos comunes establecidos en las CPS, seccion 2.1.5.

2.2 Responsabilidades de Acepta.com como autoridad certificadora y de
sus Autoridades acreditadas

2.2.1 Responsabilidades asumidas

Junto con las responsabilidades comunes especificadas en las CPS, Acepta.com es responsable de
proporcionar 10s siguientes mecanismos de prueba, necesarios para dilucidar responsabilidades en caso
de cuaquier conflicto o perjuicio que se derive por la utilizacion de los certificados digitales de
servidor seguro:

® S un usuario solicita revocar o suspender un certificado, queda un registro con la fecha y hora
en que se reaizo la notificacion, ya sea por via electronica o comprobante impreso si se solicitd
personalmente por una persona autorizada. También queda registrada la fecha y hora a partir de la
cual € certificado sera publicado como invalido, no pudiendo superar ésta Ultima a 12 horas desde
la notificacion. La fecha de revocacion efectiva es comunicada a contacto técnico y administrativo
responsables por € servidor via e-mail firmado digitalmente.

® S un usuario consulta por €l estado de un certificado, y éste es reportado por Acepta.com - a
través de una respuesta firmada digitalmente - erréneamente como valido, siendo que fue revocado
previamente, facilmente se puede determinar |a responsabilidad de Acepta.com, contrastando dicha
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respuesta con € comprobante emitido por Aceptacom en e que se estipula a partir de que
momento el certificado debiera haber sido reportado como revocado.

2.2.2 Exclusiones de responsabilidad

Acepta.com no sera responsable de cualquier perjuicio que derive de una utilizacion negligente o no
acorde con las politicas establecidas en estas CP y las CPS por parte de los suscriptores o terceras
partes interesadas.

2.3 Responsabilidades financieras

2.3.1 Indemnizaciones

Tanto respecto de los suscriptores que contraten |os servicios de certificacion digital y que acepten las
presentes CP y CPS, como respecto de los terceros que adhieran a ella, Acepta.com declara que:

En la eventualidad de haberse consultado por el estado de un certificado de clase 3 de persona, por
medio de los servicios de consulta electrénica via € protocolo OCSP que Acepta.com proporciona, y
que habiéndose obtenido una respuesta electronica firmada digitalmente por Acepta.com respecto a
estado de tal certificado, se establece que Acepta.com se hace responsable por la vaidez de dicha
respuesta, y delimita su responsabilidad hasta 5000 US$ como monto maximo o de tope, con total
independencia del nimero de firmas digitales y de transacciones para las cuales sea utilizado dicho
certificado.

Las responsabilidades limitadas en la forma sefidada, rigen y se aplica para toda clase de dafios y
perjuicios, cualquiera sea su clase y naturaleza. Estos se aplican tanto para €l suscriptor o signatario
titular del mismo y del tercero o receptor confiado que acepte su valor y adhiera a estas CP.

2.4 Normas respecto a aplicabilidad de estas CP

Los estatutos legales que rigen la aplicabilidad de las Politicas de Certificado establecidas por
Acepta.com estan estipuladas en las CPS.

2.5 Tarifas

2.5.1 Tarifas para emision de certificados

Las trifas anuales por concepto de la emision de certificados estan disponibles en € sitio Web en
wWww.acepta.com.

2.6 Publicaciones

Acepta.com publica en su sitio Web en www.acepta.com, las politicas de certificado aplicables a los
certificados de servidor seguro, asi como las Précticas de Certificacion (CPS), las cuades estan a
disposicion de los usuarios sin cargo alguno.
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En caso de modificarse dicho documento, se le notificara a los usuarios por e-mail, en la direccion por
ellos establecida durante los procesos de certificacion.
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3 IDENTIFICACION Y AUTENTIFICACION

En este capitulo se presentan las practicas y especificaciones seguidas por Acepta.com y sus AR 0
AC acreditadas, para autentificar fielmente la identidad de las entidades a las cuales se le emitira un
certificado de servidor seguro, previamente ala emision propiamente tal.

3.1 Registro inicial

3.1.1 Tipos, interpretacion y unicidad de nombres

En los certificados se incluira e nombre distintivo especificado en € requerimiento de firma de
certificado proporcionado por la entidad |egitimamente duefia del servidor, en un formato consistente
con las especificaciones para certificados X.509v3.

3.1.2 Método para probar posesién de la llave privada

La llave privada asociada a un certificado digital de servidor emitido por Acepta.com o alguna de sus
AC acreditadas es siempre generada exclusivamente en €l propio servidor, a través de la herramienta
administrativa correspondiente.

3.1.3 Autentificacion de identidades de servidores

Para autentificar la identidad del servidor se vaida que € nombre de dominio esté inscrito y que los
contactos administrativos y técnicos correspondan a las personas y entidad que solicita el certificado.
Ademas se valida que dicha entidad esté legalmente constituida, consultando bases de datos publicas y
requiriendo |os antecedentes necesarios que acrediten tal situacion.

3.2 Renovacion de Certificados

Los certificados tendran un periodo de vigencia de 1 afio. Dichos certificados caducarén
automaticamente al finalizar dicho periodo y de pleno derecho ocasionando lainvalidez del certificado,
el cese permanente de su operatividad y € término de la prestacion de los servicios de certificacion por
Acepta.com.

Al vencimiento del certificado se podra solicitar una renovacion del mismo por un periodo adiciona ,
en cuyo caso deberd asi solicitarlo mediante e mail dirigido al administrador del sitio de Acepta.com
(e-mail: admin@acepta.com) con una antelacion minima de 30 dias a la fecha de su caducidad, o
llenando el formulario que al efecto se contenga en el sitio web de Acepta.com.

En e evento que hayan transcurrido méas de cuatro (4) afos desde la emision del primer certificado,
esto es, la emision de un ertificado y tres renovaciones posteriores, no se dara curso a una nueva
solicitud de renovacion y e suscriptor o signatario deberd solicitar un nuevo certificado.

La opcion de renovaciéon de certificados se establece para los casos en que un certificado vaya a
caducar y € suscriptor o signatario quiera utilizar un certificado de las mismas caracteristicas que €l
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usado vélidamente hasta esa fecha. Sera responsabilidad del suscriptor, € informar a Acepta.com s
algunos de |os datos registrados o contenidos en el certificado anterior han cambiado.

©2000-2001 Politicas de Certificado de Servidor Seguro

3.3 Re-emision dellaves después de unarevocacion

La revocacion del certificado digital tiene como consecuencia principa la terminacion inmediata del
periodo operativo ddl certificado, e que legalmente pasaa ser "invaido".

La revocacion del certificado digital acarrea como consecuencia, ademas, que no puedan crearse o
generarse validamente firmas digitales.

Los procedimientos aplicables para la revocacion o suspension de certificados se detallan en € punto
4.5.
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4 REQUERIMIENTOS OPERACIONALES

En este capitulo se describen los requisitos operativos pertinentes a las etapas de certificacion,
conducentes a la obtencion de un certificado de servidor seguro. Ademas, se describe el mecanisma
de revocaciones y/o suspensiones, asi como los procedimientos de auditoria y registros de datos
aplicables.

4.1 Requerimientos parasolicitar certificados de servidor seguro

La informacién que se debe proporcionar a solicitar un certificado de servidor seguro, asi como €l
mecanismo de entrega de dichos antecedentes son |0s siguientes:

SOLICITUD DE CERTIFICADO DE SERVIDOR SEGURO

INFORMACION REQUERIDA RECEPCION DE ANTECEDENTES
Archivo de texto con requerimiento de firma de certificado (CSR), generado | Se copia el contenido del CSR, antecedentes de contacto, y
en el propio servidor por la herramienta administrativa correspondiente. clave de acceso en un formulario disponible para tales efectos
Dicho archivo debe estar en el formato PKCS#10 y contener la siguiente en el sitio Web www.acepta.com, y se envia a Acepta.com.
informacion: Dicho formulario electrénico es enviado a través de una
conexién segura, resguardando la privacidad de la informacion

Nombre de dominio del servidor proporcionada.

Nombre de la organizacion a la que pertenece el servidor Se envia por correo o entregar directamente los antecedentes
Rol Unico Tributario (RUT) si corresponde legalizados a las oficinas de Acepta.com..

Unidad organizacional dentro de la entidad que corres ponde al
servidor (opcional)

Ciudad de residencia de la organizacion (opcional)
Estado o provincia de residencia de la organizacién(opcional)
Pais

Antecedentes de contacto. Se debera proporcionar el R.U.T.,nombre,
teléfono, y e-mail de un contacto técnico, y contacto administrativo.

Clave de acceso o PIN. Esta clave sera requerida posteriormente si se
solicita la revocacion del certificado.

Tipo de servidor, con el cual se generd el CSR

Antecedentes legalizados que acrediten que la organizacion existe y esta
legalmente constituida.

Informacion de como se efectuara el pago.

TablaN° 1 — Solicitud de certificado de servidor seguro

4.2 Validacion y aprobacion de certificados

Luego que los antecedentes son remitidos a Acepta.com, se procede a su validacién necesaria para
verificar la consistencia de dichos antecedentes en relacion con peticion de firma de certificado
correspondiente (CSR). También se valida que € nombre de dominio seleccionado corresponda a un
nombre |egitimamente inscrito por la organizacion. Para ello, un operador calificado obtiene y revisa
las peticiones pendientes, corroborando la siguiente informacion:
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®  Verifica que la informacion del nombre de dominio esté inscrito a nombre de la organizacion
estipulada en el CSR. Para ello, se consulta ala autoridad de dominio que corresponda.
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# Verifica que  nombre de la organizacién del CSR corresponda a |los antecedentes legalizados
gue acreditan la existencia de la organizacion

# Verifica que € contacto administrativo corresponda a definido en la inscripcion de dominio,
seguin conste en al autoridad de dominio correspondiente

Si las validaciones anteriores son exitosas, entonces el operador aprueba inicialmente la solicitud, con
lo que se envia autométicamente una notificacion a la direccion de e-mail de los contactos
administrativo y técnico. Adicionalmente, se podra realizar consultas a bases de datos publicas para
corroborar la identidad de la organizacion, como € S.I.I. y Dicom para € caso de organizaciones
congtituidas en Chile, y otras fuentes de informacion similares para organizaciones extranjeras.
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4.3 Emisién einstalacion

El proceso seguido para la emision, recuperacion e instalacion de un certificado de servidor seguro es
descrito a continuacion:

1.- Una vez aprobada la peticién de certificado proporcionada por la organizacién, se emite €
certificado y se envia por email a la direccién de correo electronico establecidas para e contacto
técnico y administrativo, junto con las instrucciones para su activacion. Adicionalmente, se podra
recuperar dicho certificado a través de los servicios disponibles en € sitio Web de Acepta.com en
www.acepta.com

Dicho certificado se entrega en un formato adecuado para €l tipo de servidor, €l cual fue definido en €
momento de generar la solicitud.

2.- Se revisa € contenido del certificado y se notifica su conformidad a Aceptacom a través de
formulario establecido para tales efectos en www.acepta.com. En caso de ser aceptado € certificado, se
procede autométicamente a activar € certificado quedando como vaido y disponible para ser
consultado en www.acepta.com .

En el formulario mencionado se podra declarar y notificar de cualquier disconformidad que se tuviese
con relacion al certificado emitido.

3.- Seinstala el certificado en el servidor mediante la herramienta administrativa correspondiente
4.4 Proceso de suspensiony revocacion de certificados

Un certificado digital emitido por Acepta.com o una de sus Autoridades Certificadoras acreditadas,
podra ser revocado previamente a término del periodo de validez dd certificado, cuando concurren
algunas circunstancias que generan que la informacion contenida en e certificado sea invdida. Un
certificado revocado queda invalidado permanentemente para su uso. Por otro lado, pueden haber
circunstancias menos drésticas que ameriten la necesidad de suspender temporamente la validez del
certificado, el cual puede volver a su estado de vigencia en algiin momento posterior.

4.5 Causales y procedimientos pararevocar o suspender certificados
U_n certifiqado de servidor seguro debera ser revocado s concurre aguna de las siguientes
circunstancias:

®  Compromiso de lallave privada del servidor

®  Modificacion posterior de los antecedentes de la organizacion suscriptoradel certificado

®  Falsficacion de los antecedentes de la organizacion suscriptora del certificado

Se podra solicitar que un certificado sea suspendido s6lo como medida precautoria frente a un posible
compromiso de lallave privada

Para solicitar la revocacion, se debera llenar un formulario establecido para tales efectos en
www.acepta.com , en donde se requerird ingresar e PIN o clave de acceso proporcionada en €
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momento de solicitar €l certificado. Al recibir dicha solicitud, autométicamente se procede arevocar €l
certificado correspondiente, por lo que dicha informacion estara disponible para consultas ortline en
Acepta.com. Se notifica por email firmado digitalmente al contacto administrativo y técnico de b
fechay hora a partir de la cua se hace efectiva la revocacion.

©2000-2001 Politicas de Certificado de Servidor Seguro

Adicionalmente, se publicara unalista de revocacion con los certificados revocados, con una frecuencia
de 12 horas.

En caso de perdida del PIN necesario para efectuar la revocacion, € contacto administrativo debera
comunicarse con las oficinas de Acepta.com.
4.5.1 Procedimientos de publicacion de informacién de revocaciones

La informacion pertinente a los certificados digitales suspendidos o revocados serd publicada en €l sitio
Web de Acepta.com (www.acepta.com) .

La informacién respecto a la revocacion o suspension de un certificado de servidor seguro quedara
disponible en € sitio Web de Acepta.com inmediatamente después de completado el proceso de la
solicitud de revocaciéon. Es decir, una vez que se le confirme sobre la recepcién conforme de la
solicitud de revocacion, ésta informaciéon ya estard disponible en e sitio Web para consulta de
cualquier parte que requiera confiar en e certificado del servidor asociado.

Para brindar un adecuado servicio de informacion sobre las revocaciones y suspensiones, Acepta.com
y las AC acreditadas soportaran 3 medios para distribuir dicha informacion, las cuaes se detalan a
continuacién:

4511 LisSTASDE REVOCACION (CRL)

Aceptacom y las AC acreditadas mantendran listas de revocacion o CRL con la informacion de los
certificados de servidor revocados o suspendidos. Estas listas estan en un formato compatible con el
estandar X.509.

En cada certificado emitido, en la extensién apropiada se incluira la informacién de la ubicacion de la
lista de revocacion para su consulta.

4512 CHEQUEODE REVOCACION ON-LINE (OCSP)

Acepta.com soporta la consulta “ortline” sobre e estado de los certificados por ella emitidos, a través
del protocolo OCSP (On-line Certificate Status Protocol). Este es un protocolo estdndar ampliamente
reconocido. Informacién adicional y ayuda respecto a como redizar consultas utilizando dicho
protocolo se encuentra disponible en e sitio Web de Acepta.com en www.acepta.com

4513 CONSULTA MEDIANTEEL WEB

También se podran consultar € estado de los certificados on-line mediante € uso del Web en
Www.acepta.com.

4.5.2 Frecuencia de la actualizacion de la informacidn de revocacion

Las listas de revocacion (CRL) serén actualizadas con una frecuencia de 12 horas entre cada
publicacion.
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4.6 Procedimientos de auditoria de seguridad

Los mecanismos de auditoria son los mismos para cada tipo de certificado, y estan estipuladas en las
CPS.

4.7 Politicas para archivo de registros

4.7.1 Documentos archivados

Con € fin de mantener un adecuado respaldo de la informacién involucrada en e proceso de
certificacion, asi como para brindar seguridad y garantia a todas las partes involucradas, se
almacenaran en un medio seguro los siguientes documentos:

DOCUMENTOS ARCHIVADOS

del certificado

del certificado

Documento Descripcion Retencién Proteccién  Respaldo
Solicitud de certificado Se almacenara copia digital de todos los Por un afio Copia digital se  De forma
antecedentes proporcionados al solicitar el posterior a almacenara incremental
certificado. vencimiento cifrada en diariamente, y
del certificado  custodia luego se
e . . o . electrénicaen  realizard un
Notificacion de aceptacion ~ Se almacenara una copia digital cifrada de la Por un afio Custodium.com  respaldo
del certificado notificacion de aceptacion del certificado posterior a semanal y uno
realizada en el proceso de instalacion vencimiento completo una

vez al mes.
Solicitud de Revocaciébn o Se almacenara una copia digital cifrada de la Por un afio
Suspension solicitud de revocacion o suspension de posterior a
certificados. vencimiento

TABLA N°1 - DOCUMENTOSARCHIVADOS
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5 CONTROLES DE SEGURIDAD FiSICOS, DE PROCEDIMIENTOS Y DE
PERSONAL
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Los controles y procedimientos establecidos para garantizar una operacion de los servicios de
certificacion bajo un ambiente seguro, desde € punto de vista de la seguridad de las dependencias
fisicas, las conductas y capacidad del personal, asi como las capacidades de recuperacion frente a
desastres, esta establecido en las CPS de Acepta.com. Dichos controles se aplican por igual para le
emision de todos los tipos de certificados.
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6 CONTROLES DE SEGURIDAD TECNICOS

En este capitulo se describen una serie de controles de carécter técnico que permiten mantener un
ambiente de operacion seguro, tanto en la generacion y administracion de los certificados de servidor
seguro y llaves asociadas.

6.1 Generacion e instalacion del par de llaves

6.1.1 Generacion de llaves de los suscriptores de certificados

El par de llaves publica 'y privada asociadas al servidor son generadas en el propio servidor por la
herramienta administrativa correspondiente.

6.1.2 Entrega de la llave publica de Acepta.com a usuarios

Al momento de emitir e certificado, se proporciona adicionalmente e certificado raiz de Acepta.com,
y €l Certificado Raiz de Servidor de Acepta.com.

6.1.3 Tamafo de las claves

Todos los pares de llaves para firma de certificados usados por Acepta.comy sus AC acreditadas son
de un tamariio de 2048 hits. Las llaves de | os certificados de servidor son de un tamarfio de 1024 bits.
6.1.4 Propositos para el uso de las llaves

Todos los certificados emitidos por Acepta.com o por alguna de sus AC acreditadas, incluyen la
extension KeyUsage, para establecer € propdsito de uso de los certificados y las |laves asociadas.
Opcionamente se puede incluir en los certificados la extension ExtendedKeyUsage para definir
restricciones adicionales.

Para mas detalles ver seccion 7.1.2.

6.2 Proteccion de las llaves privadas

La llave privada de Acepta.com se encuentra protegida internamente segun los mecanismos descritos
en las CPS.

6.3 Otros aspectos de gestion de claves

6.3.1 Archivo de llaves publicas

Las Ilaves publicas de |os suscriptores son archivadas segun el formato estandar PK CS#7.

6.3.2 Periodos de uso de las llaves
El periodo de uso de las Ilaves es descrito en la seccién 7.1
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6.4 Datos de activacion

6.4.1 Generacion y activacion

En el momento de solicitar un certificado de servidor seguro, se requiere que se proporcione una clave
de activacion o PIN, el cual sera requerido posteriormente cuando se solicite la revocacion del
certificado. Este dato es generado por la propia persona que ingresa la solicitud.

6.4.2 Proteccion de datos de activacion

El PIN mencionado anteriormente debe mantenerse con la adecuada confidencialidad, por personal
debidamente autorizado de la organizacion que solicita el certificado de servidor seguro.

6.5 Controles de seguridad computacionales

Acepta.com implementa una serie de controles que le permiten un adecuado resguardo de sus recursos
computacionales, lo que esta descrito en las CPS de Acepta.com.
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7 FORMATOS DE CERTIFICADOS Y LISTA DE REVOCACION

Este capitulo contiene especificaciones detalladas de los formatos y contenido de los certificados de
servidor seguro (campos, basicos y extensiones). Ademas se especifica e formato de las listas de
revocacion (CRL).

7.1 Composiciéon basicadelos certificados

En esta seccidn se detalla la composicion y formato de los certificados emitidos por Acepta.comy sus

AC acreditadas. Dichos certificados estan en conformidad con el estéandar internacional ITU-T
X.509v3.
FORMATO DE CERTIFICADOS DE CLASE 3 DE PERSONA
CAMPO DESCRIPCION EJEMPLO
Version Version del certificado, que debera ser version 3 3
N° de Serie N° que identifica univocamente al certificado dentro de los| 0234865AF87AC87CCB2
emitidos por Acepta.com
Algoritmo de Algoritmo utilizado por la AC para firmar el certificado SHA-1 WithRSAEncryption
Firma
Nombre del Nombre distintivo (DN) del emisor , en el formato del | C=CL
Emisor estandar X..500. _
Deben incluirse los siguientes tipos: O = Acepta.com S.A.
C = Pais i __ ) OU = Acepta.com Autoridad Certificadora
O = Nombre de la autoridad certificadora emisora
OU = Nombre de la autoridad certificadora emisora del | CN = Acepta.com certificado raiz de servidor
tipo de certificado E = inf id i
CN =Tipo de certificado = infoservidor@acepta.com
E = e-mail de la autoridad certificadora emisora
Periodo de Fecha de inicio y termino en que es valido el certificado. Fecha inicio = 29/11/2001
Validez Para AC = 10 afios, para servidores = 1 afio. Codificado o
en formato YYMMDDHHMMSSZ Fecha termino = 29/01/2002
Nombre del Nombre distintivo (DN) del titular del certificado, en el [ C = Chile
titular formato del estandar X..500. _ .
Deben incluirse los siguientes tipos: O = Custodium.com S.A.
C = Pais o L = Santiago
O = Nombre de la organizacion
OU = Unidad organizacional (opcional) S = Regién Metropolitana
L = Localidad o ciudad (opcional) oU=T loai
S = Estado o provincia (opcional) = fecnologla
CN = Nombre de dominio del servidor CN =www.custodium.com
Clave publica Clave publica del titular del certificado 3081 8902 8181 00CO 476C 477B E5D3 7598 AB7F 6C84 5B80 08F2

9376 3954 2260 3B43 53A9 2885 D308 C57D 5441 D066 86EF 4AES
15D8 0730 FFFC 43B0 5DF4 EC5F 1817 69F2 4B26 DB57 4C2C 8C4AC
7BED 418C E92D 46AF BFOE A39F 45E1 5FA7 AC3C CA5C B4A7 A18D
763F 39E5 8100 549F A9B0 EOC8 93A7 B085 SADF 5339 C853 ASEL
B17C 9DD6 FOEF 67CD E399 EF51 50FD 4B02 0301 0001

7.1.1 Numeros de version(s)

TABLA N°2 — COMPOSI CION BASICA DE CERTIFICADOS SEGUN ESTANDAR X509V3

Todos los certificados emitidos corresponden a la version 3 del estandar X.509
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Acepta.com y sus AC acreditadas emiten certificados los cuales contemplan un nimero de extensiones
para mejorar la aplicabilidad, y uso de los certificados. Las extensiones se pueden clasificar en 2 tipos:
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7.1.2 Extensiones

® Extensiones de Restricciones: Restringen o clarifican e uso de los certificados y las

correspondientes claves. Pretenden establecer 1os limites de uso, politicas aplicables y restricciones
adicionales.

® Extensiones de Informacion: Proporciona informacién adicional a los usuarios de los

certificados, pero no limita en cualquier forma e uso de los certificados. Principalmente pretenden
brindar informacién adicional respecto al contenido de los certificados o titular del mismo.

A su vez, éstas pueden ser extensiones estandar 0 extensiones privadas. Las primeras corresponden a
aquellas definidas en @ esténdar X.509, y las segundas corresponden tanto a extensiones de uso
privado definidas por Acepta.com, 0 a extensiones definidas por diferentes organismos y las cuales se
soportan para efectos de compatibilidad. En ese sentido, se soportan un conjunto de extensiones
privadas recomendadas por Microsoft, Netscape y las sugeridas por la|ETF.

A continuacién se detallan las extensiones incluidas en los certificados de clase 3 de persona. Primero
se detallan las extensiones estandar, luego las extensiones privadas. Para cada una, se muestra €

numero identificador asociada para la extension (OID: Object Identifier). EI OID es un nimero que
permite identificar de manera Unicay gobal através de Internet a cada extension u objeto a que hace
referencia. Ademas se muestra s es una extension de caracter informativo (INF) o restrictivo (RES).
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EXTENSIONES SEGUN ESTANDAR X.509V3

Tipo Nombre Descripcion OID Valor
RES KeyUsage Esta extension define el propdsito para el cual deben 2.5.29.15 | Digital Signature ,
ser usadas las claves correspondientes al certificado. Non-Repudiation ,
El certificado debe ser utilizado s6lo para los propdsitos Key Encipherment(EQ)
definidos por esta extension.
RES ExtendedKeyUsage Esta extension define una serie de propositos respecto | 2.5.29.37 | Server Authentication(1.3.6.1.5.5.7.3.1)
al uso del certificado, adicionalmente a las definidas en Client Authentication(1.3.6.1.5.5.7.3.2)
KeyUsage. El certificado debe ser utilizado sélo para los
propositos definidos por esta extension.
RES AuthorityKeyldentifier | Medio para identificar la llave publica de Acepta.com KeylD=8B50 7988 00E1 6A80 FABE
e -, 673B EBAC 86E6 24A9 312A Certificate
El campo Keyld es idéntico al valor de la extension Issuer: Directory Address:
SubjectKeyldentifier c=CL
O=Acepta.com S.A.
OU=Acepta.com autoridad
certificadora
CN=Acepta.com autoridad
certificadora raiz
E=caadmin@acepta.com
Certificate SerialNumber=00
RES SubjectKeyldentifier Identificador Unico de la llave publica de la AC, 8B50 7988 00E1 6A80 FABE 673B
conteniendo el hash de 160bit de la llave publica E6AC 86E6 24A9 312A
RES CertificatePolicy Ver seccion 7.1.6
INF SubjectAltName Extension opcional que permite definir términos que Other Name:
identifican Unicamente a la organizacion titular del 1.3.6.1.4.1.6891.7=
certificado, adicionalmente a lo establecido en el campo 040C 3132 2E35 3233 2E39 3132 2D39
estandar Subject. Se podran registrar los siguientes
campos adicionales:
OtherName: Se registra el RUT de la organizacion (si
correspondiese), en la siguiente estructura:
Type-id =1.3.6.1.5.5.7.8.2
Value ="XX.XXX.XX-V’
El campo Value es un IA5String
INF CrIDistributionPoint En este campo se establece la localizacién del CRL 2.5.29.31 | [1]JCRL Distribution Point

correspondiente para consultar sobre revocaciones de
certificado de servidor. Contiene la sgte. estructura:

DistribuitonPoint: Un URL para identificar el CRL

Distribution Point Name:
Full Name:

URL=http://crl.acepta.com/ClaseServidor
.crl

TABLA N°3— EXTENSIONES DE CERTIFICADO SEGUN ESTANDAR X509V3
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EXTENSIONES SUGERIDAS POR IETF

TIPO NOMBRE

DESCRIPCION

OID

VALOR

INF AuthoritylnfoAccessSyntax | En esta extension se establece 13.6.1.55.7.1.1

informacion de acceso a servicios de
informacion de la autoridad
certificadora. En este momento,
establece el acceso para consultas de
revocaciones on-line.

Contiene la siguiente estructura:

AccessMethod: OID identificando el
método de acceso. En este caso,
corresponde al protocolo OCSP, con
0OID=13.6.1.48.1

AccessLocation: Ubicacion del
servicio de consulta OCSP

[1]Authority Info Access
Access Method=0On-line Certificate
Status Protocol(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=http://ocsp.acepta.com/

TABLA N°4 — EXTENS ONES DE CERTIFICADO SUGERIDAS POR EL IETF Y SU GRUPO DE TRABAJO PKIX

EXTENSIONES SOPORTADAS POR NETSCAPE CORPORATION EN SUS PRODUCTOS

TIPO NOMBRE DESCRIPCION OID VALOR

INF Netscape-base-url Define un URL base para ser usado por Netscape-url- 2.16.840.1.11373 | https://www.acept
revocation. 0.1.2 a.com/servicios/

INF NetscapeComments Descripcion del servidor

INF Netscape-revocation-url | Es una URL relativa que especifica la ubicacion de un 2.16.840.1.11373 | check_rev_ns.asp
servicio de consulta por revocaciones de certificados. 0.1.3

TABLA N°5 — EXTENSONES DE CERTIFICADO SUGERIDAS POR NETSCAPE CORPORATION

7.1.3 Objetos identificadores de algoritmos

Bajo la arquitectura definida por estas CPS, todos los certificados emitidos utilizan los siguientes
algoritmos y sus correspondientes identificadores (OIDs):

NOMBRE DESCRIPCION OID
SHA-1 Algoritmo de generacién de hash 13142265
RSA Algoritmo de cifrado de datos 13143211
RSAWithSHA -1 Algoritmo para firma de certificados. Se usa 13143215

RSA para generar la firma.

algoritmo Sha-1 como funcién hash, y algoritmo

7.1.4 Nombres
Ver seccion 3.1

TABLA N°% — OBJETOSIDENTIFICADORESDE ALGORITMOS
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Para |os nombres asociados a correo electronico, se debera utilizar € formato segin RFC822.
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7.1.5 Restricciones para los nombres

7.1.6 Objeto identificador de las politicas de certificados

Estas politicas de certificado son identificadas mediante un ndmero Gnico, denominado Object
Identifier (OID), segln e estandar X.509. Dicho nimero es incluido en € certificado para hacer
referencia a éstas politicas.

Para obtener identificadores Unicos, Acepta.com ha registrado un nimero que la identifica como
empresa, en la Inernet Assigned Number Authority (IANA), organizacion internacional que administra
un conjunto de estos nUmeros para Internet, y asegura que sean Unicos,

El OID para Acepta.com esel 1.3.6.1.4.1.6891.
El OID de las paliticas de certificado de servidor seguro es el 1.3.6.1.4.1.6891.5

7.1.7 Calificadores de politica de certificados, sintaxis y seméantica
En dicha extension, se representa la siguiente informacion:

Policyldentifier: identificador de la politica de certificados correspondiente a tipo de certificado
asociado.

PolicyQualifiers. Calificadores de la politica. Acepta.com utiliza los siguientes calificadores:

# CPS Pointer: indicala ubicacion de las Practicas de Certificacion (CPS) para ser consultada por
los usuarios. Es un URL a un documento con las CPS, y es € siguiente www.acepta.com/CPS.

® UserNotice: Indica ubicacion de informacion textual para ser presentada a los usuarios de
certificados. Esta notificacion contiene el siguiente texto:

“La utilizacion de éste certificado esté sujeta a las politicas de certificado (CP) y précticas de
certificacion (CPS) establecidas por Aceptacom, y disponibles publicamente en
www.acepta.com®

7.1.8 Semantica para el procesamiento de extensiones criticas
Para garantizar una adecuada interoperabilidad y procesamiento de los certificados por distintos
sistemas de software, todas |as extensiones son no-criticas.

7.2 Composicion de lalistade revocacion (CRL)

7.2.1 Numero de version(s)

Las listas de revocacion manejadas por Acepta.com y sus AC acreditadas es la version 2 segun €l
estandar X.509.

7.2.2 Extensiones

Acepta.com y sus AC acreditadas usan las siguientes extensiones:
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EXTENSIONES SOPORTADAS PARA LA LISTA DE REVOCACION

Nombre Descripcion
AuthorityKeydentifier Identificador de la clave de la autoridad certificadora
CRLNumber Numero del CRL emitido

TABLA N°7 — EXTENSIONES SOPORTADAS PARA LA LISTA DE REVOCACION
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8 MANTENCION DE ESTAS CP

8.1 Procedimientos para cambios en las CP

Las politicas de certificado de clase 3 de persona contenidas en este documento, son administradas y
mantenidas rigurosamente por personal especializado y en posiciones de confianza en la compafiia.

8.2 Publicacidén y notificacién

Cuaquier cambio en € contenido de estas CP sera comunicado a publico y usuarios mediante su
publicacion en el sitio Web de Acepta.com en www.acepta.com/CPS .

8.3 Procedimientos de aprobacion de las CP

Estas CP y las subsecuentes versiones futuras de éste documento estan sujetas a la aprobacion del
directorio de Acepta.com.
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